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Finansal islemlerde dolandiricilik tespiti, makine 6grenmesinin en ilgi
cekici kullanim alanlarindan biri. Ancak bu problemde yalnizca yiiksek

dogruluk oranina ulasmak yeterli degil.

Clinki fraud veri setlerinde normal islemler cok fazla, dolandiricilik
islemleri ise oldukca azdir. Bu nedenle bir model hicbir fraud islemini

yakalamadan bile ytiksek bir accuracy degerine ulasabilir.

Bu projede PaySim veri setini kullanarak finansal islemlerde fraud tespiti
lizerine calisttm. Amacim yalnizca bir siniflandirma modeli kurmak degil;
ayn1 zamanda gozetimli 6grenme ile anomali tespit yaklasiminin ayni

problem iizerindeki davranisini karsilastirmakti.

Bu nedenle iki farkli yontem kullandim:
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e Random Forest

e Isolation Forest

1. Projenin Amaci

Projede yanit aradigim temel soru suydu:

Bir finansal islem gerceklesmeden once elimizde bulunan bilgiler

kullanilarak fraud islemler normal islemlerden ayirt edilebilir mi?
Burada ozellikle “islem gerceklesmeden once” kismi 6nemli.

Cunkt veri setinde islem gerceklestikten sonra olusan bazi bakiye bilgileri
bulunuyor. Bu degiskenleri modele dahil etmek model performansini
artirabilir; ancak gercek hayatta fraud karar: verildigi anda bu bilgiler hentiz

mevcut olmayabilir.

Bu nedenle final modelde yalnizca islem oncesinde veya islem aninda

bilinebilecek degiskenleri kullandim.

2. Veri Seti: PaySim

PaySim, mobil para transferlerini simiile eden sentetik bir finansal islem

veri setidir.
Calistigim veri setinde:

¢ 6.362.620 islem
e 8.213 fraud islem

e Yaklasik %0,129 fraud orani
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bulunuyordu.
Bu oran problemin ne kadar dengesiz oldugunu acikca gosteriyor.
Baska bir ifadeyle yaklasik her 1.000 islemin yalnizca 1-2 tanesi fraud.

Bu nedenle model degerlendirmesinde yalnizca accuracy kullanmak

yaniltici olacakti.

3. llk Adim: Fraud Hangi islemlerde Gergeklesiyor?

Kesifsel veri analizi sirasinda ilk olarak islem tiirlerinin dagilimini ve fraud

islemlerin hangi kategorilerde goriildiigiinii inceledim.
PaySim icerisinde farkli islem tipleri bulunuyor:

CASH_IN

CASH_OUT

DEBIT

PAYMENT

TRANSFER

Analiz sonucunda fraud islemlerin yalnizca:

TRANSFER

ve

CASH_OUT
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islemlerinde bulundugunu gérdiim.

Bu nedenle kesifsel veri analizini tlim PaySim verisi lizerinde
gerceklestirirken, modelleme asamasinda TRANSFER ve CASH_OUT

islemlerine odaklandim.
Bunun onemli bir nedeni varda.

Fraud bulunmayan PAYMENT veya CASH_IN gibi islem tiirlerini modele
dahil ettigimizde model ¢ok kolay bir kural 6grenebilirdi:

“Bu islem PAYMENT ise fraud degildir.”

Bu durumda model fraud davranisini 6grenmek yerine dogrudan islem

turtunt kullanarak kolay bir ayrim yapabilirdi.

Modeli TRANSFER ve CASH_OUT islemleriyle sinirlandirmak problemi daha

anlaml1 hale getirdi.

4. Hipotezim

Projeye baslamadan once temel hipotezimi su sekilde olusturdum:

HO — Null Hipotezi

Islem oncesinde bilinebilen PaySim degiskenleri fraud ve normal islemleri

anlaml bicimde ayirt etmek icin yeterli degildir.

H1— Alternatif Hipotez

Islem 6ncesinde bilinebilen PaySim degiskenleri kullanilarak fraud islemler

normal islemlerden anlamli bicimde ayrilabilir.
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Projede elde ettigim model sonuglarini bu hipotezi degerlendirmek icin

kullandim.

5. Data Leakage Konusuna Ozellikle Dikkat Ettim

Fraud projelerinde model performansini yapay bicimde artirabilecek en

onemli problemlerden biri data leakage, yani veri sizintisidir.
PaySim veri setinde su degiskenler bulunuyor:

® oldbalanceOrg
® newbalanceOrig
® oldbalanceDest

® newbalanceDest

newbalanceOrig Ve newbalanceDest , islem gerceklestikten sonraki bakiyeyi

gosteriyor.

Fraud sisteminin amaci ise ideal olarak islem gerceklesmeden veya

gerceklestigi anda riskli islemi belirlemek.
Bu nedenle final modelimde islem sonrasi bilgileri kullanmadim.
Kullandigim temel degiskenler:

® step
® type

® amount
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® oldbalanceOrg

® oldbalanceDest

oldu.

Ayrica islem aninda hesaplanabilecek bazi yeni 6zellikler olusturdum.

Ornegin:

islemin giin icerisindeki yaklasik saati

islem tutarinin gonderici bakiyesine orani

gonderici bakiyesinin islem tutar1 icin yeterli olup olmadigi

alicinin islem 6ncesi bakiyesinin sifir olup olmadig:

Bu sayede yalnizca ham degiskenlere bagl kalmadan bazi1 davranissal

sinyaller de modele dahil edilmis oldu.

6. Neden Accuracy Tek Basina Yeterli Degil?

Veri setindeki islemlerin yaklasik %99,87'si normal.

Bu durumda tiim islemlere:

“Fraud degil.”

diyen bir model bile yaklasik %99,87 accuracy elde edebilir.

Ancak boyle bir model tek bir fraud islemini bile yakalayamaz.
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Bu nedenle calismada su metriklere odaklandim:

Precision

Model fraud dediginde ne kadar dogru?

Recall

Gercek fraud islemlerinin ne kadarini yakalayabiliyoruz?

F1Score

Precision ve Recall arasindaki dengeyi gosteriyor.

PR-AUC

Ozellikle dengesiz siniflandirma problemlerinde model performansini

degerlendirmek icin onemli bir metrik.

ROC-AUC degerini de hesapladim ancak fraud gibi azinlik sinifinin ¢ok
kiiciik oldugu problemlerde PR-AUC sonucunu ozellikle dikkate aldim.

‘7. Model 1: Random Forest

i1k model olarak Random Forest Classifier kullandim.

Random Forest gozetimli bir algoritma oldugu i¢in egitim sirasinda

islemlerin gercekten fraud olup olmadigini biliyor.

Bagka bir ifadeyle model gecmis fraud orneklerini inceleyerek fraud

davranisini 6grenmeye calisiyor.

Sinif dengesizligi nedeniyle modelde:
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class_weight="balanced_subsample"
yaklasimini kullandim.

Bu sayede fraud sinifinin egitim sirasinda tamamen normal islemlerin

altinda ezilmesini azaltmaya calistim.

8. Model 2: Isolation Forest

ikinci yaklasim olarak Isolation Forest kullandim.
Burada temel fikir tamamen farkl.

Isolation Forest egitim sirasinda:

isFraud

etiketini kullanmiyor.

Model normal islemlerin genel davranisini 6greniyor ve bu davranistan ciddi

sekilde uzaklasan islemleri anomali olarak degerlendiriyor.
Bu nedenle Isolation Forest'in amaci Random Forest’1 gegmek degildi.
Asil soru suydu:

Fraud etiketini hi¢c gormeden yalnizca sira dis1 islem davranislarini

inceleyen bir algoritma fraud islemlerini ne kadar yakalayabilir?

Isolation Forest’t miimkiin oldugunca normal davranisi 6grenmeye

yonlendirmek i¢in yalnizca normal egitim islemleri lizerinde egittim.
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9. Train, Validation ve Test Ayrimi

Veriyi li¢ parcaya ayirdim:

e %60 Train
e 9,20 Validation

e %20 Test

Buradaki validation setinin 6nemli bir gorevi vardi:

Threshold se¢imi.

Modelin varsayilan 0.50 threshold degerini dogrudan kabul etmek yerine,
validation setinde Precision-Recall davranisini inceleyerek F1 skorunu

optimize eden threshold degerini belirledim.
Test setini ise threshold seciminde kullanmadim.

Bu sayede test verisi yalnizca nihai degerlendirme icin kullanilds.

10. Sonugclar

Final test sonuclarinda asagidaki degerleri elde ettim:

ModelPrecisionRecallF1ROC-AUCPR-AUCRandom
Forest0.94860.81080.87430.99730.91011solation
Forest0.63070.61150.62090.99310.6192

Sonuclar Random Forest'in fraud tespitinde belirgin bigcimde daha giiclu

oldugunu gosterdi.
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Random Forest:

Fraud olarak isaretledigi islemlerde yaklasik %94,9 precision

Gercek fraud islemlerinde yaklasik %81,1 recall

0,874 F1

0,910 PR-AUC
degerine ulasti.
Bu sonuclar baslangictaki H1 hipotezimi destekledi.

Yani yalnizca islem oncesinde kullanilabilecek bilgilerle fraud ve normal

islemler arasinda guicli bir ayrim yapilabildi.

11. Confusion Matrix Bize Ne Soéyliiyor?

Test verisinde Random Forest sonuclarini yalnizca oranlarla degil, islem

sayilariyla da degerlendirdim.
Model:

e 240 fraud islemi dogru yakalad1
e 56 fraud islemi kacird:

e Yalnizca 13 normal islemi yanlislikla fraud olarak isaretledi

Bu noktada fraud probleminin is tarafi ortaya ¢ikiyor.

False Negative
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Fraud oldugu halde normal kabul edilen islemdir.

Bu durum dogrudan finansal kayip anlamina gelebilir.

False Positive

Normal oldugu halde fraud olarak isaretlenen islemdir.
Bu durumda ise:

* islem gereksiz yere durdurulabilir,
e miisteri ek dogrulamaya yonlendirilebilir,
e manuel inceleme ihtiyac1 olusabilir,

o miisteri deneyimi olumsuz etkilenebilir.
Dolayisiyla fraud modelinde yalnizca:
“Kac fraud yakaladik?”
sorusuna degil,
“Fraud yakalamak icin ka¢ normal miisteriyi yanlis alarma diistirdiik?”

sorusuna da bakmak gerekiyor.

12. Threshold Aslinda Bir is Karar

Projede benim i¢in en 6gretici bolimlerden biri threshold analizi oldu.

Random Forest’in validation setinde belirlenen threshold degeri yaklasik:
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0.4225

olarak bulundu.

Ancak farkli threshold degerleri test edildiginde onemli bir trade-off ortaya
cikti.

ThresholdPrecisionRecallFalse PositiveFalse
Negative0.300.85570.861543410.400.94900.817613540.42250.94860.810813560.
500.97000.76357700.600.98130.7095486

Burada c¢ok net bir iliski goriiyoruz.

Threshold diistiriildiiglinde:

Recall artiyor.

Yani daha fazla fraud yakaliyoruz.

Ancak ayn1 zamanda daha fazla normal islem fraud olarak isaretleniyor.
Threshold yiikseltildiginde ise:

Precision artiyor ve yanlis alarm azaliyor.

Ancak daha fazla gergek fraud kacgiriliyor.

Dolayisiyla aslinda tek bir “en iyi threshold” yok.

Threshold degeri sirketin risk yaklasimina gore degisebilir.
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Ornegin cok yiiksek finansal kayip riski olan islemlerde daha diisiik
threshold tercih edilebilir.

Misteri deneyiminin kritik oldugu dustik riskli islemlerde ise daha yuksek
threshold kullanilabilir.

Bu nedenle threshold se¢iminin yalnizca bir makine 6grenmesi parametresi

degil, ayn1 zamanda is ve risk yonetimi karari oldugunu diistintiyorum.

13. Random Forest mi Isolation Forest mi?

Sonuglara baktigimizda Random Forest agik bicimde daha basarili.

Ancak bu iki algoritmanin kullanim amac1 aslinda tamamen ayni degil.

Random Forest

Gec¢mis fraud orneklerinden 6greniyor.
Bu nedenle:
“Daha once gordiigiim fraud davranisina benzeyen bir islem var mi1?”

sorusuna giiclii cevap veriyor.

Isolation Forest

Fraud etiketini gormiiyor.
Daha cok:

“Bu islem normal islem davranisindan ne kadar farkli?”
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sorusunu cevapliyor.

Dolayisiyla gercek bir fraud sisteminde bu iki yaklasimi rakip modeller
olarak degil, birbirini tamamlayan iki farkli sinyal olarak degerlendirmek
mumkiin.

Ornegin:

Random Forest - Fraud Probability

Isolation Forest > Anomaly Score

uretebilir.

Bu iki skor daha sonra bir risk motorunda birlikte degerlendirilebilir.

14. Projeden Cikardigim En Onemli Dersler

Bu proje sirasinda model kurmanin otesinde birka¢ onemli nokta 6grendim.

1. Accuracy fraud problemlerinde yaniltici olabilir

Ozellikle ciddi sinif dengesizligi varsa accuracy tek basina neredeyse hicbir
sey sOylemeyebilir.
2. Data leakage modeli oldugundan ¢cok basarili gosterebilir

Gergek kullanim aninda bulunmayan degiskenleri modele vermek etkileyici

sonuclar uiretebilir; ancak boyle bir model gercek hayatta kullanilamaz.

3. Fraud detection yalnizca classification degildir
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Anomaly detection algoritmalari da ozellikle bilinmeyen ve yeni davranislari

arastirmak icin degerli olabilir.

4. Threshold modelin kendisi kadar onemli olabilir

Model ayn1 kalmasina ragmen threshold degistiginde fraud yakalama ve

yanlis alarm davranisi ciddi bicimde degisiyor.

5. Teknik basari ile is basarisi ayni sey degildir
En yiiksek F1 skoruna sahip model her durumda en uygun fraud sistemi

olmayabilir.

Fraud kaynakli kaybin maliyeti, manuel inceleme maliyeti ve miisteri

deneyimi birlikte degerlendirilmelidir.

Sonu¢

Bu projede PaySim veri seti lizerinde hem gozetimli siniflandirma hem de

anomali tespit yaklasimini uyguladim.
Random Forest final modelinde:
Precision: %94,86

Recall: %81,08

F1: %87,43

PR-AUC: %91,01

sonuglarina ulastim.
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Isolation Forest ise fraud etiketlerini kullanmadan anlamli 6lctide anomali

yakalayabildi; ancak Random Forest'in gerisinde kaldi.
Bu sonuclarla baslangicta olusturdugum:

“Islem 6ncesinde bilinebilen PaySim degiskenleri kullanilarak fraud

islemler normal islemlerden anlaml1 bicimde ayrilabilir.”
hipotezi desteklendi.

Ancak burada onemli bir sinirlilig1 da belirtmek gerekiyor:
PaySim sentetik bir veri seti.

Dolayisiyla elde edilen sonuglar gercek bir banka veya 6deme kurulusunun

fraud sisteminde ayni performansin elde edilecegi anlamina gelmiyor.

Buna ragmen proje; sinif dengesizligi, data leakage, feature engineering,
supervised learning, anomaly detection, threshold optimizasyonu ve fraud
modellerinin is agisindan yorumlanmasi gibi bir¢ok konuyu tek bir calisma

icerisinde degerlendirmeme imkan saglad.

Benim i¢in bu projenin en onemli ¢iktisi yalnizca ytiksek bir model skoru

elde etmek degil, bir fraud modeline su soruyla bakmaya baslamak oldu:

“Model ne kadar dogru?” yerine, “Modelin verdigi kararin operasyonel ve

finansal karsilig1 nedir?”
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